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1. Общая характеристика рабочей программы профессионального модуля
1.1. Область применения рабочей программы
[bookmark: _GoBack]Рабочая программа профессионального модуля ПМ.07 Со администрирование баз данных и серверов является частью основной образовательной программы среднего профессионального образования – программы подготовки специалистов среднего звена по специальности 09.02.07 Информационные системы и программирование, утвержденной приказом техникума от 30.01.2024 №1/53

1.2. Цель и планируемые результаты освоения профессионального модуля
В результате изучения профессионального модуля ПМ.07 Соадминистрирование баз данных и серверов студент должен освоить основной вид деятельности Соадминистрирование баз данных и серверов и соответствующие ему общие компетенции и профессиональные компетенции:

1.2.1 Перечень общих компетенций

	Код
	Наименование общих компетенций

	ОК 01
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам

	ОК 02
	Использовать современные средства поиска, анализа и интерпретации информации, и информационные технологии для выполнения задач профессиональной деятельности.

	ОК 03
	Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания
по финансовой грамотности в различных жизненных ситуациях.

	ОК 04
	Эффективно взаимодействовать и работать в коллективе и команде.

	ОК 05
	Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста

	ОК 06
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты
антикоррупционного поведения.

	ОК 07
	Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных ситуациях

	ОК 08
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня
физической подготовленности

	ОК 09
	Пользоваться профессиональной документацией на государственном и иностранном языках



1.2.2 Перечень профессиональных компетенций

	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 7
	Соадминистрирование баз данных и серверов

	ПК 7.1.
	Выявлять технические проблемы, возникающие в процессе эксплуатации баз данных и серверов

	ПК 7.2.
	Осуществлять администрирование отдельных компонент серверов



 (
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	ПК 7.3.
	Формировать требования к конфигурации локальных компьютерных сетей и
серверного оборудования, необходимые для работы баз данных и серверов

	ПК 7.4.
	Осуществлять администрирование баз данных в рамках своей компетенции

	ПК 7.5.
	Проводить аудит систем безопасности баз данных и серверов, с использованием
регламентов по защите информации.



1.2.3 Личностные результаты

	Личностные результаты реализации программы воспитания (дескрипторы)
	Код личностных результатов реализации программы воспитания

	Осознающий себя гражданином и защитником великой страны.
	ЛР 1

	Проявляющий активную гражданскую позицию, демонстрирующий приверженность принципам честности, порядочности, открытости, экономически активный и участвующий в студенческом и территориальном самоуправлении, в том числе на условиях добровольчества, продуктивно взаимодействующий и участвующий в деятельности общественных
организаций.
	

ЛР 2

	Соблюдающий нормы правопорядка, следующий идеалам гражданского общества, обеспечения безопасности, прав и свобод граждан России. Лояльный к установкам и проявлениям представителей субкультур, отличающий их от групп с деструктивным и девиантным поведением. Демонстрирующий неприятие и предупреждающий социально опасное
поведение окружающих.
	

ЛР 3

	Проявляющий и демонстрирующий уважение к людям труда, осознающий ценность собственного труда. Стремящийся к формированию в сетевой среде личностно и профессионального конструктивного «цифрового следа».
	
ЛР 4

	Демонстрирующий приверженность к родной культуре, исторической памяти на основе любви к Родине, родному народу, малой родине, принятию традиционных ценностей многонационального народа России
	
ЛР 5

	Проявляющий уважение к людям старшего поколения и готовность к участию в социальной поддержке и волонтерских движениях.
	ЛР 6

	Осознающий приоритетную ценность личности человека; уважающий
собственную и чужую уникальность в различных ситуациях, во всех формах и видах деятельности
	
ЛР 7

	Проявляющий и демонстрирующий уважение к представителям различных этнокультурных, социальных, конфессиональных и иных групп. Сопричастный к сохранению, преумножению и трансляции культурных традиций и ценностей многонационального российского государства.
	
ЛР 8

	Соблюдающий и пропагандирующий правила здорового и безопасного образа жизни, спорта; предупреждающий либо преодолевающий зависимости от алкоголя, табака, психоактивных веществ, азартных игр и т.д. Сохраняющий психологическую устойчивость в ситуативно сложных или стремительно меняющихся ситуациях.
	

ЛР 9

	Заботящийся	о	защите	окружающей	среды,	собственной	и	чужой безопасности, в том числе цифровой.
	ЛР 10

	Проявляющий уважение к эстетическим ценностям, обладающий основами эстетической культуры.
	ЛР 11



	Принимающий	семейные	ценности,	готовый	к	созданию	семьи	и воспитанию детей; демонстрирующий неприятие насилия в семье, ухода от
родительской ответственности, отказа от отношений со своими детьми и их финансового содержания.
	
ЛР 12

	Личностные результаты
реализации программы воспитания, определенные отраслевыми требованиями к деловым качествам личности

	Демонстрирующий умение эффективно взаимодействовать в команде, вести
диалог, в том числе с использованием средств коммуникации.
	ЛР 13

	Демонстрирующий навыки   анализа и   интерпретации   информации   из
различных источников с учетом нормативно-правовых норм.
	ЛР 14

	Демонстрирующий готовность и способность к образованию, в том числе самообразованию, на протяжении всей жизни; сознательное отношение к непрерывному образованию как условию успешной профессиональной и
общественной деятельности.
	
ЛР 15



1.2.4.	В	результате	освоения	профессионального	модуля	ПМ.07 Соадминистрирование баз данных и серверов студент должен:

	Иметь
практический опыт
	Идентифицировать	технические	проблемы,	возникающих	в	процессе эксплуатации баз данных.

	ПК 7.1., ОК 1, ОК
2
ЛР 5
ЛР 7
ЛР 9
ЛР 10
ЛР 11
ЛР 12
ЛР 13
	Уметь
У1	Анализировать задачу и проблему и выделять её составные части. У2	Определять этапы решения задачи.
У3	Выявлять и эффективно искать информацию, необходимую для решения задачи и проблемы.
У4	Составить план действия.
У5	Определить необходимые ресурсы.
У6	Владеть актуальными методами работы в профессиональной и смежных сферах.
У7	Реализовать составленный план.
У8	Оценивать результат и последствия своих действий (самостоятельно или с помощью наставника).
У9	Определять необходимые источники информации. У10	Выделять наиболее значимое в перечне информации. У11	Оформлять результаты поиска.
У24	Добавлять, обновлять и удалять данные.
У25	Выполнять запросы на выборку и обработку данных на языке SQL.

	
	Знать
З1	Основные источники информации и ресурсы для решения задач и проблем.
З2	Алгоритмы выполнения работ в профессиональной области. З3	Методы работы в профессиональной сфере.
З4	Структуру плана для решения задач.
З5	Порядок	оценки	результатов	решения	задач	профессиональной деятельности.
З6	Приемы структурирования информации.
З7	Формат оформления результатов поиска информации.
З21 Модели данных, иерархическую, сетевую и реляционную модели данных, их типы, основные операции и ограничения.
З22	Уровни качества программной продукции.



	Иметь
практический опыт
	Участвовать в администрировании отдельных компонент серверов.

	ПК 7.2, ОК 3, ОК
4, ОК 5, ОК 6
ЛР 5
ЛР 9
ЛР 4
ЛР 8
	Уметь
У12	Определять	актуальность	нормативно-правовой	документации	в профессиональной деятельности.
У13	Применять современную научную профессиональную терминологию. У14	Организовывать работу коллектива и команды.
У15	Грамотно излагать свои мысли и оформлять документы проектированию и разработке информационной системы на государственном языке.
У16	Описывать значимость своей специальности.
У26	Осуществлять основные функции по администрированию баз данных. У27	Проектировать и создавать базы данных.
У32	Демонстрировать гражданско-патриотическую позицию.
У33	Выстраивать общение на основе общечеловеческих ценностей.
У34	Применять на практике нормы антикоррупционного законодательства.

	
	Знать
З8	Содержание актуальной нормативно-правовой документации. З9	Современная научная и профессиональная терминология.
З10	Основы проектной деятельности. З11	Правила оформления документов.
З12	Сущность	гражданско-патриотической	позиции,	общечеловеческих ценностей, значимость профессиональной деятельности по профессии.
З23	Тенденции развития банков данных.
З24	Технология установки и настройки сервера баз данных. З25	Требования к безопасности сервера базы данных.
З26	Нормы антикоррупционного законодательства.

	Иметь практический
опыт
	Формировать необходимые для работы информационной системы требования к конфигурации локальных компьютерных сетей.

	ПК 7.3, ОК 7, ОК
9
ЛР 5
ЛР 9
ЛР 10
ЛР 11
ЛР 12
ЛР 15
	Уметь
У17	Соблюдать нормы экологической безопасности.
У18	Определять направления ресурсосбережения в рамках профессиональной деятельности по специальности.
У28	Формировать требования к конфигурации локальных компьютерных сетей и серверного оборудования, необходимые для работы баз данных и серверов
в рамках поставленной задачи.

	
	Знать
З13	Правила экологической безопасности при ведении профессиональной деятельности.
З14	Основные ресурсы, задействованные в профессиональной деятельности. З15	Пути обеспечения ресурсосбережения.
З27	Представление структур данных.
З28	Технология установки и настройки сервера баз данных. З29	Требования к безопасности сервера базы данных.

	Иметь практический опыт
	Участвовать в соадминистрировании серверов.
Проверять наличие сертификатов на информационную систему или бизнес- приложения.
Применять законодательство Российской Федерации в области сертификации программных средств информационных технологий.

	ПК 7.4, ОК 9
ЛР 4
ЛР 5
ЛР 6
ЛР 7
ЛР 8
ЛР 9
	Уметь
У20	Применять	средства	информационных	технологий	для	решения профессиональных задач.
У21	Использовать современное программное обеспечение для проектирования и разработки информационных систем.
У29	Развертывать, обслуживать и поддерживать работу современных баз данных и серверов.



	ЛР 14
	Знать
З17	Современные средства и устройства информатизации.
З18	Порядок их применения и программное обеспечение в профессиональной деятельности.
З30	Модели данных и их типы.
З31	Основные операции и ограничения.
З32	Уровни качества программной продукции.

	Иметь
практический опыт
	Разрабатывать политику безопасности SQL сервера, базы данных и отдельных объектов базы данных.

	ПК 7.5., ОК 8, ОК
10
ЛР 5
ЛР 7
ЛР 8
ЛР 9
ЛР 10
ЛР 12
	Уметь
У19 Применять рациональные приемы двигательных функций в профессиональной деятельности.
У22 Понимать общий смысл четко произнесенных высказываний темы проектирования и разработки информационных систем, понимать тексты на базовые профессиональные темы.
У23     Кратко обосновывать и объяснить свои действия.
У30 Разрабатывать политику безопасности SQL сервера, базы данных и отдельных объектов базы данных.
У31    Владеть технологиями проведения сертификации программного средства.

	
	Знать
З16	Условия профессиональной деятельности и зоны риска физического здоровья для специальности.
З19	Лексический минимум, относящийся к описанию предметов, средств и процессов при проектировании и разработки информационных систем.
З20	Особенности произношения.
З33	Технология установки и настройки сервера баз данных. З34	Требования к безопасности сервера базы данных.
З35	Государственные стандарты и требования к обслуживанию баз данных.



1.3. Количество часов, отводимое на освоение профессионального модуля Всего часов          552   , в том числе в форме практической подготовки _5_4_2  , из них
на освоение МДК        166  часов.
  на практики, в том числе:
учебную  72часов,
и производственную 288 часов.
на промежуточную аттестацию     28	, в том числе в форме практической подготовки 28  час,
 на самостоятельную работу   10.
2. Структура и содержание профессионального модуля
2.1. Структура профессионального модуля ПМ. 07 Соадминистрирование баз данных и серверов

	Коды профессиональных общих компетенций
	Наименования разделов профессионального модуля
	Объем образовательной программы
	В том числе в форме практической подготовки
	Самостоятельная работа
	Учебная нагрузка обучающихся (часов)

	
	
	
	
	
	Объем работы обучающихся во взаимодействии с преподавателем

	
	
	
	
	
	Учебных занятий
	Учебная практика
	Производственная практика
	Промежуточная аттестация

	
	
	
	
	
	Всего часов
	в том числе
	
	
	

	
	
	
	
	
	
	
Теоретические занятия
	Практические и лабораторные занятия
	
Консультации
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12

	ПК 7.1, ПК 7.2, ПК
7.3 ОК 01-ОК 9
	Раздел 1. Технологии
администрирования серверов и баз данных
	
234
	
228
	
6
	
114
	
62
	
50
	
2
	
36
	
72
	
6

	ПК 7.4, ПК 7.5,
ОК 01-ОК 9
	Раздел 2.
Обеспечение качества и сертификация
информационных систем
	
318
	
314
	
4
	
52
	
30
	
20
	
2
	
30
	
288
	
16

	ПК 7.1-7.5
ОК 01-ОК 9
	Экзамен (квалификационный)
	6
	
6
	-
	-
	-
	-
	-
	-
	-
	6

	
	Всего:
	552
	542
	10
	166
	92
	70
	4
	66
	348
	28



 (
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2.2 Тематический план и содержание профессионального модуля (ПМ)
	
Наименование разделов и тем профессионального модуля (ПМ), междисциплинарных курсов (МДК)
	Содержание учебного материала, лабораторные работы и практические занятия, самостоятельная учебная работа обучающихся
	Объем часов
	В том числе в форме
практичес кой подготовки
	Планируемые результаты

	1
	2
	3
	4
	5

	Раздел 1. Технологии администрирования серверов и баз данных
	234
	228
	

	МДК. 07.01 Управление и автоматизация баз данных
	120
	114
	

	Тема 7.1.1. Принципы
	Содержание
	28
	28
	

	построения и
	Теоретические занятия
	18
	18
	

	администрирования баз
	
	
	
	

	данных
	
1.
	Обязанности администратора баз данных. Основные утилиты
администратора баз данных. Режимы запуска и останова базы данных.
	2
	2
	З23-З25

	
	
2.
	Пользователи и схемы базы данных. Привилегии, назначение привилегий. Управление пользователями баз данных.
	2
	2
	З18, З27-З28

	
	
3.
	Табличные пространства и файлы данных. Модели и типы данных. Табличные пространства SYSTEM и SYSAUX. Технологии FileStream
	2
	2
	З21

	
	4.
	Схемы и объекты схемы данных. Блоки данных, экстенты, сегменты.
	2
	2
	З26

	
	
5.
	Структуры памяти. Однопроцессорные и многопроцессорные базы данных. Элементы, управляющие распределением памяти
	2
	2
	З29-З30

	
	
	Транзакции, блокировки и согласованность данных. Монопольные
	2
	2
	З32, З34, З30

	
	6.
	блокировки. Блокировки обновления. Контроль начала и окончания
	
	
	

	
	
	транзакции. Табличные указания.
	
	
	



	
	
7.
	Журнал базы данных. Структура и назначение файлов журнала, управление переключениями и контрольными точками.
	2
	2
	З26

	
	
8.
	Словарь данных. Понятие словаря данных. Назначение словаря данных. Структура словаря данных. Префиксы
	2
	2
	З29, З30

	
	
9.
	Правила Дейта. Локальная автономия. Непрерывные операции. Независимость от центрального узла. Обработка распределенных запросов. Обработка распределенных транзакций.
	2
	2
	З6, З7, З21

	
	Практические занятия
	10
	10
	

	
	1.
	Практическое занятие №1«Построение схемы базы данных»
Блоки данных, экстенты, сегменты.
	
4
	
4
	У27

	
	2.
	Практическое занятие №2 «Составление словаря данных» Понятие словаря данных. Назначение словаря данных. Структура словаря данных. Префиксы
	
6
	
6
	У27

	Тема 7.1.2. Серверы баз данных
	Содержание
	
	36
	36
	

	
	Теоретические занятия
	20
	20
	

	
	
1.
	Понятие сервера. Назначение сервера. Классификация серверов. Особенности использования серверов
	2
	2
	З1-З3

	
	
2.
	Типовое разделение функций. Принципы разделения между клиентскими и серверными частями. Преимущества и недостатки использования серверов с интерфейсом на языке SQL
	2
	2
	З4, З5

	
	
3.
	Протоколы удаленного вызова процедур. Преимущества протоколов удаленного вызова процедур. Возможности вызова удаленных
	2
	2
	З8, З9



	
	процедур. Характерные черты и классификация вызовов удаленных процедур.
	
	
	

	

4.
	Требования к аппаратным возможностям и базовому программному обеспечению клиентов и серверов. Аппаратные требования к компьютерам-серверам. Аппаратные требования к компьютерам- клиентам. Программные требования к компьютерам-серверам и компьютерам-клиентам.
	2
	2
	З13-З15

	
5.
	Хранимые процедуры. Стандартные операции с базами данных в хранимых процедурах. Реализация хранимых процедур. Вызов
хранимых процедур. Преимущества использования хранимых процедур.
	2
	2
	З26

	
6.
	Триггеры в базах данных. Функции триггера. Реализация триггера. Вызов триггера.
	2
	2
	З30

	
7.
	Характеристики серверов баз данных. Производительность. Обеспечение безопасности. Работа в многопользовательских средах.
Возможность импорта. Эффективная параллельная обработка запросов.
	2
	2
	З32, З33

	
8.
	Механизмы доступа к базам данных. Технологии BDE, OLE, ODBC,
DАО, АDО. Интерфейс вызовов функций. Драйверы. Диспетчеры драйверов.
	2
	2
	З34, З31

	
9.
	Аппаратное обеспечение. Специализация. Надежность. Ресурсы. Аппаратные решения.
	2
	2
	З13-З15

	
10.
	Банк данных. Состав банка данных. Схема банка данных. Назначение банка данных.
	2
	2
	З17-З19

	Практические занятия и лабораторные работы
	16
	16
	

	

1.
	Практическое занятие №3«Разработка технических требований к серверу баз данных»
Аппаратные требования к компьютерам-серверам. Программные требования к компьютерам-серверам
	

2
	

2
	У1-У5




	
	

2.
	Практическое занятие №4«Разработка требований к корпоративной сети»
Принципы разделения между клиентскими и серверными частями. Преимущества и недостатки использования серверов с интерфейсом на языке SQL
	

4
	

4
	У6-У8

	
	

3.
	Лабораторная работа №1«Конфигурирование сети» Назначение сервера. Классификация серверов. Особенности использования серверов. Специализация. Надежность. Ресурсы. Аппаратные решения.
	

4
	

4
	У19-У21

	
	

4.
	Практическое занятие №5«Сравнение технических характеристик серверов»
Производительность. Обеспечение безопасности. Работа в многопользовательских средах. Возможность импорта. Эффективная параллельная обработка запросов.
	

2
	

2
	У28-У29

	
	
5.
	Практическое занятие №6«Формирование аппаратных требований и схемы банка данных»
Состав банка данных. Схема банка данных. Назначение банка данных.
	
4
	
4
	У30-У31

	Тема 7.1.3. Администрирование баз данных и серверов
	Содержание
	48
	48
	

	
	Теоретические занятия
	24
	24
	

	
	
1.
	Технология установки и настройка сервера MySQL в операционной системе Windows. Клиентские настойки. Протоколирование.
Безопасность.
	2
	2
	З32-З34

	
	
2.
	Технология установки и настройка сервера MySQL в операционных системах Linux. Клиентские настойки. Протоколирование.
Безопасность.
	2
	2
	З32-З34

	
	
3.
	Удаленное администрирование. Программы удалённого
администрирования. Используемые протоколы. Средства удаленного администрирования.
	2
	2
	З31-З30



	
4.
	Аудит базы данных. Аудиторский журнал. Установка опций, включение и отключение аудита. Очистка и уменьшение размеров журнала
	2
	2
	З23-З24

	
5.
	Технологии создания базы данных с применением языка SQL. Режимы создания базы данных. Команды на создание, обновление и удаление базы данных. Настройки базы данных.
	2
	2
	З21

	

6.
	Добавление, удаление данных и таблиц. Режимы создания таблиц базы данных. Команды на создание, обновление и удаление таблиц базы
данных. Настройки таблицы базы данных.
	2
	2
	З21-З22

	
7.
	Создание запросов. Режимы создания запросов. Запросы на выборку данных. Запросы на изменение данных.
	2
	2
	З29-З30

	
8.
	Создание процедур и триггеров. Назначение процедур. Назначение триггеров. Параметры процедур. Вызов процедур и триггеров.
	2
	2
	З30

	
9.
	Динамический SQL. Назначение динамического SQL.Отличие статического SQL от динамического. Утилиты и пакеты динамического
SQL.
	2
	2
	З26-З28

	
10.
	Операторы динамического SQL. Основные операторы динамического SQL: EXECUTE IMMEDIATE, PREPARE и EXECUTE. Динамические
параметры.
	2
	2
	З10, З11, З14, З21

	
11.
	Особенности обработки данных в объектно-ориентированных базах данных. Обязательные характеристики баз данных. Необязательные характеристики. Открытые характеристики.
	2
	2
	З21, З22

	
12.
	Инструменты мониторинга нагрузки сервера. Утилиты Task
Manager, Resource Monitor, Microsoft SysInternals, SCOM (part of Microsoft System Center), Nagios, Icinga, Ор5.
	2
	2
	З24, З25

	Лабораторные работы
	24
	24
	

	
1.
	Лабораторная работа №2«Установка и настройка сервера MySQL»
Клиентские настойки. Протоколирование. Безопасность.
	
4
	
4
	У25




	
	
2.
	Лабораторная работа №3«Установка и настройка сервера под UNIX»
Клиентские настойки. Протоколирование. Безопасность.
	
4
	
4
	У25

	
	

3.
	Лабораторная работа №4«Выполнение запросов к базе данных»
Запросы на выборку данных. Назначение динамического SQL.Отличие статического SQL от динамического. Утилиты и пакеты динамического SQL.
	

4
	

4
	У24, У25

	
	

4.
	Лабораторная работа №5«Выполнение изменений в базе данных, создание триггеров»
Режимы создания запросов. Запросы на изменение данных. Вызов процедур и триггеров. Вызов процедур и триггеров.
	

4
	

4
	У24, У25

	
	

5.
	Лабораторная работа №6«Создание запросов и процедур на изменение структуры базы данных»
Режимы создания запросов. Запросы на выборку данных. Запросы на изменение данных.
	

4
	

4
	У24, У25

	
	
6.
	Лабораторная работа №7«Работа с журналом аудита базы данных»
Аудиторский журнал. Установка опций, включение и отключение аудита. Очистка и уменьшение размеров журнала
	
2
	
2
	У28

	
	
7.
	Лабораторная работа №8«Мониторинг нагрузки сервера»
Утилиты Task Manager, Resource Monitor, Microsoft SysInternals, SCOM (part of Microsoft System Center), Nagios, Icinga, Ор5
	
2
	
2
	У30

	Самостоятельная работа при изучении раздела 1
Тематика самостоятельной работы:
Установка и настройка сервера.
Виды работ обучающегося:
Установка и настройка сервера MySQL
Установка и настройка сервера под UNIX
	6
	-
	У29-У31

	Консультация по МДК
Администрирование серверов
	2
	2
	

	Промежуточная аттестация по МДК
Экзамен
	6
	6
	



	Учебная практика раздела 1 Виды работ
1. Построение схемы базы данных. Составление словаря данных
2. Разработка технических требований к серверу баз данных. Конфигурирование сети. Установка и настройка сервера MySQL
3. Формирование аппаратных требований и схемы банка данных
4. Добавление, удаление данных и таблиц
5. Создание запросов, процедур и триггеров
	36
	36
	У20-У28

	Производственная практика раздела 1 Виды работ
1. Знакомство с правилами внутреннего распорядка, рабочим местом и руководителем практики от предприятия (организации).
2. Изучение организационной структуры и структуры управления на предприятия.
3. Изучение основных направлений деятельности предприятия.
4. Характеристика основных показателей производственной деятельности предприятия
5. Изучение организационной структуры и структуры управления базовым подразделением
6. Характеристика и тематика работ, круг решаемых задач базового подразделения.
7. Изучение обязанностей инженерно-технических работников среднего звена.
8. Изучение состава программной и эксплуатационной документации, требования к их содержанию.
9. Проработка документооборота задачи, правил составления (заполнения) документов.
10. 	Определение подразделений, участвующих в обработке информации по данной задаче, их функций, полномочий, разграничение ответственности.
11. Изучение предметной части темы задания на практику: изучение нормативной документации на существующую технологию обработки информации по теме задания на практику «Разработка программного решения по управлению базой данных для «_________».
12. Установка и настройка сервера.
13. Формирование аппаратных требований и схемы банка данных.
14. Создание таблиц и наполнение их данными.
	72
	72
	У1-У8, У9- У13, У16-У18, У22-У25, У29- У31

	Раздел 2. Обеспечение качества и сертификация информационных систем
	318
	314
	

	МДК.07.02 Сертификация информационных систем
	56
	52
	

	Тема 7.2.1. Защита и сохранность
	Содержание
	34
	34
	

	
	Теоретические занятия
	20
	20
	



	информации баз данных
	1.
	Законодательство Российской Федерации в области защиты информации. Требования безопасности к серверам баз данных. Классы защиты
	2
	2
	З8 - З11

	
	
2.
	Основные группы методов противодействия угрозам безопасности в корпоративных сетях. Правовые методы. Организационные методы.
Экономические методы. Инженерно-технические методы. Технические методы. Программно-аппаратные методы.
	2
	2
	З13, З14, З15

	
	
3.
	
Программно-аппаратные методы защиты процесса обработки и передачи информации. Политика безопасности, настройка политики безопасности.
	2
	2
	З16, З17, З18

	
	
4.
	Виды неисправностей систем хранения данных. Неисправности жестких дисков. Неисправности электронных компонентов. Неисправности контроллеров.
	2
	2
	З22-З23

	
	
5.
	Резервное копирование. Цели, методы, концепции, планирование, роль журнала транзакций. Виды резервных копий.
	2
	2
	З21-З22

	
	
6.
	Утилиты резервного копирования. Утилиты ParagonBackup&Recovery, VeeamBackup, IperiusBackup, MacriumReflectFree.
	2
	2
	З21-З22

	
	
7.
	Восстановление базы данных. Основные алгоритмы и этапы восстановления базы данных.
	2
	2
	З24-З25

	
	
8.
	Восстановление носителей. Воссоздание утраченных файлов. Полное восстановление. Неполное восстановление.
	2
	2
	З24-З25

	
	
9.
	Мониторинг активности и блокирование. Средства мониторинга. Утилиты мониторинга активности. Средства блокировки.
	2
	2
	З24-З25

	
	
10.
	Автоматизированные средства аудита. Брандмауэры. Избирательный аудит. Запись аудита. Журнал аудита.
	2
	2
	З34

	
	Лабораторные работы
	14
	14
	

	
	
1.
	Лабораторная работа №1«Настройка политики безопасности»
Политика безопасности, настройка политики безопасности.
	
2
	
2
	У30

	
	2.
	Лабораторная работа №2«Создание резервных копий базы данных»
	2
	2
	У30



	
	
	Цели, методы, концепции, планирование, роль журнала транзакций. Виды резервных копий. Утилиты резервного копирования.
	
	
	

	
	
3.
	Лабораторная работа №3«Восстановление базы данных»
Основные алгоритмы и этапы восстановления базы данных.
	
2
	
2
	У30

	
	
4.
	Лабораторная работа №4 «Восстановление носителей информации» Воссоздание утраченных файлов. Полное восстановление. Неполное восстановление.
	
2
	
2
	У30

	
	
5.
	Лабораторная работа №5Восстановление удаленных файлов»
Полное восстановление. Неполное восстановление.
	
2
	
2
	У30

	
	
6.
	Лабораторная работа №6«Мониторинг активности портов»
Средства мониторинга. Утилиты мониторинга активности.
	
2
	
2
	У31

	
	
7.
	Лабораторная работа №7«Блокирование портов»
Средства мониторинга. Утилиты мониторинга активности. Средства блокировки.
	
2
	
2
	У29

	Тема 7.2.2 Сертификация информационных систем
	Содержание
	16
	16
	

	
	Теоретические занятия
	10
	10
	

	
	
1.
	Уровни качества программной продукции. Требования к конфигурации серверного оборудования и локальных сетей. Оформление требований.
Техническое задание.
	2
	2
	З34

	
	
2.
	Объекты информатизации, требующие обязательной сертификации программных средств и обеспечения. Основные понятия и термины в
области сертификации. Основные цели сертификации. Виды сертификации. Объекты сертификации.
	2
	2
	З22

	
	
3.
	Сертификаты безопасности. Виды, функции, срок действия. Проверка наличия сертификата безопасности. Системы сертификации. Процедура
сертификации.
	2
	2
	З22, З19

	
	4.
	Платформы и центры сертификации. Сертификат разработчика. Процесс
подписи и проверки кода.
	2
	2
	З18-З20

	
	5.
	SSL сертификат. Содержание, формирование запроса, проверка данных с
помощью сервисов.
	2
	2
	З18-З20



	
	Лабораторные работы
	6
	6
	

	
	
1.
	Лабораторная работа №8«Проверка наличия и сроков действия сертификатов»
Виды, функции, срок действия. Проверка наличия сертификата безопасности. Системы сертификации. Процедура сертификации
	
2
	
2
	У26

	
	
2.
	Лабораторная работа №9«Разработка политики безопасности корпоративной сети»
Требования к конфигурации серверного оборудования и локальных сетей. Оформление требований. Техническое задание.
	
2
	
2
	У28

	
	3.
	Лабораторная работа №10«Получение сертификата»
Содержание, формирование запроса, проверка данных с помощью сервисов.
	2
	2
	У30, У31

	Самостоятельная работа при изучении раздела 2
Тематика самостоятельной работы
Создание резервных копий базы данных и восстановление базы данных
Виды работ обучающегося
Создание резервных копий базы данных Восстановление базы данных
	4
	-
	У29, У30, У31

	Консультация по МДК
Автоматизированные средства аудита
	2
	2
	

	Промежуточная аттестация по МДК
Дифференцированный зачет
	4
	4
	

	Учебная практика раздела 2 Виды работ
1. Создание запросов к базе данных. Работа с журналом аудита базы данных. Мониторинг нагрузки сервера
2. Создание резервных копий базы данных. Восстановление базы данных
3. Мониторинг активности портов. Блокирование портов
4. Проверка наличия и сроков действия сертификатов. Разработка политики безопасности корпоративной сети
5. Разработка политики безопасности корпоративной сети
	30
	30
	У24, У25, У26, У28

	Производственная практика раздела 2 Виды работ
1. Создание запросов к базе данных.
2. Создание процедур на изменение структуры базы данных.
	210
	210
	У26, У27, У28, У29, У30, У31,
У22, У23



	3. Работа с журналом аудита базы данных.
4. Мониторинг нагрузки сервера.
5. Создание резервных копии и восстановление базы данных.
6. Мониторинг активности портов.
7. Работа с информационным обеспечением предприятия.
8. Работа с программным обеспечением для информационных систем, имеющимся на предприятии.
9. Работа по управлению автоматизированными рабочими местами специалистов предприятия.
10. Работа по сбору данных для анализа использования и функционирования информационной системы.
11. Работа	по	выполнению	регламентов	по	обновлению,	техническому	сопровождению	и восстановлению данных информационной системы.
12. Работа с программной и эксплуатационной документацией и технической документацией по информационным системам.
13. Работа по оформлению технической документации на АРМ специалистов.
14. Работа по инсталляции, настройка и сопровождение информационной системы;
15. Работа по соадминистрировании серверов.
16. Работа по разработке политики безопасности SQL сервера, базы данных и отдельных объектов базы данных.
17. Работа	по	выполнению	регламентов	по	обновлению,	техническому	сопровождению	и восстановлению данных информационной системы.
18. Предпроектное обследование предметной области для выполнения ВКР.
19. Обоснование выбора темы ВКР, определение её актуальности и значимости для науки и практики.
20. Определение основной цели ВКР и подчиненных ей более частных задач.
21. Обоснование требований к комплексу технических средств, необходимому для выполнения ВКР.
22. Описание функциональной структуры информационной структуры.
23. Анализ современных программных комплексов для решения поставленной задачи
24. Выбор инструментальных средств разработки.
25. Описание архитектуры разрабатываемого продукта.
26. Разработка внутренней структуры информационной системы.
27. Оформление содержания этапов отчета по преддипломной практике.
28. Защита отчета по преддипломной практике.
29. Получение отзыва руководителя.
	
	
	

	Промежуточная аттестация по учебной практике
Дифференцированный зачет
	6
	6
	

	Промежуточная аттестация по производственной практике
	6
	6
	



	Дифференцированный зачет
	
	
	

	Промежуточная аттестация по профессиональному модулю
Экзамен (квалификационный)
	6
	6
	

	Всего
	552
	542
	



3. Условия реализации программы профессионального модуля
3.1. Материально-техническое обеспечение
Реализация профессионального модуля ПМ.07 Соадминистрирование баз данных и серверов осуществляется в следующем специальном помещении:
Лаборатория «Технологии цифрового образования»:
· рабочие  места - 10,
· рабочее место преподавателя, оснащенное ПК,
· комплект учебно-наглядных пособий,
· комплекты раздаточных материалов,
· оценочные средства;
 технические средства:
· сетевое оборудование– 1 шт.;
· рабочее место ученика (компьютер в сборе) – 10 шт.;
· рабочее место преподавателя (компьютер в сборе) – 1 шт.;
· МФУ – 1 шт.;
· проектор  – 1 шт.

Реализация	программы	модуля	предполагает	обязательную производственную практику.
Производственная практика реализуется в организациях различного профиля информационно-технического направления, обеспечивающих деятельность обучающихся в профессиональной области.

3.2. Информационное обеспечение обучения
Для реализации профессионального модуля ПМ.07 Соадминистрирование баз данных библиотечный фонд техникума имеет печатные и /или электронные и информационные ресурсы:
3.2.1 Печатные издания
1. Кенин, А.М. Самоучитель системного администратора / А.М. Кенин, Д.Н. Колисниченко. – 5-е издание. – Санкт-Петербург: ИД «БХВ- Петербург», 2021. – 608 с.
2. Мартишин, С. А. Базы данных практическое применение СУБД SQL и NOSQL-типа для проектирования информационных систем: учеб.
     пособие / С.А. Мартишин, В.Л. Симонов, М.В. Храпченко.– Москва: ИД
«ФОРУМ»: ИНФРА-М, 2021.– 368 с.
3.2.2 Электронные издания (электронные ресурсы)
1. Перлова, О.Н. Соадминистрирование баз данных и серверов : учебник для использования в образовательном процессе образовательных организаций, реализующих программы среднего профессионального образования по специальности 09.02.07 Информационные системы и программирование / О. Н. Перлова, О. П. Ляпина. – Москва : Академия, 2018.
– 304 с. – URL: https://academia-library.ru/catalogue/4831/345911/ (дата обращения: 10.05.2023). – Режим доступа: для зарегистрир. пользователей. ‒ Текст : электронный.
3.2.3 Дополнительные источники
1. Олифер,	В.А.	Компьютерные	сети.	Принципы,	технологии, протоколы. Учебник / В.А. Олифер, Н.А. Олифер. – ИДПитер, 2020. – 992 с.
2. Айвалиотис,	Д.	Администрирование	сервера	NGINX	/	Д. Айвалиотис. – Москва: ДМК-Пресс, 2021. – 288 с.
3. Баранова, Е.К. Информационная безопасность и защита информации : учебное пособие / Е.К. Баранова, А.В. Бабаш. – Москва :ИЦ РИОР, 2022. – 336 с.
4. Борисов, М.А. Основы программно-аппаратной защиты информации / М.А. Борисов, И.В. Заводцев, И.В. Чижов. –5-е издание, переработанное и дополненное. –Москва :Флинта, Изд-во Урал. ун-та, 2021. – 156 с.

 (
21
)
4. Контроль и оценка результатов освоения профессионального модуля
	Код и наименование профессиональных и общих
компетенций,
формируемых в рамках модуля
	Критерии оценки
	Методы оценки

	ПК 7.1 Выявлять технические проблемы, возникающие в процессе эксплуатации баз данных и серверов
	· проанализирована структура БД;
· сделан вывод о поддержании целостности БД;
· внесены указанные изменения в БД;
· проконтролировано сохранение этих изменений;
· созданы указанные запросы к БД.
	Собеседование Экзамен
Практическое задание по изменению содержания таблиц базы данных и выполнению запросов к базе данных.

	ПК 7.2 Осуществлять администрирование отдельных компонент серверов
	– предложенные функции
администратора выполнены в полном объеме с пояснениями, демонстрирующими знание технологий
	Экзамен/зачет в форме собеседования или ролевой игры по выполнению одной или нескольких функций администратора сервера баз данных
Защита отчетов по практическим и лабораторным работам Экспертное наблюдение за
выполнением различных видов работ во время учебной/ производственной практики

	ПК 7.3 Формировать требования к конфигурации локальных компьютерных сетей и серверного оборудования, необходимые для
работы баз данных и серверов
	· проанализированы условия эксплуатации;
· проанализирован требуемый уровень безопасности;
· проанализированы необходимые возможности аппаратных средств для реализации поставленной задачи;
· сформированы требования к конфигурации компьютерных сетей;
· сформированы требования к конфигурации серверного оборудования для реализации,
	
Экзамен/зачет в форме собеседования: практическое задание по формированию требований к конфигурации сети для предложенных условий
Защита отчетов по практическим и лабораторным работам
Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной практики



	
	поставленной задачи в нескольких вариантах.
	

	ПК 7.4 Осуществлять администрирование баз данных в рамках своей компетенции
	· предложенные функции
администратора выполнены в полном объеме;
· приведены пояснения,
демонстрирующие знание технологий
	Экзамен/зачет в форме собеседования или ролевой игры по выполнению одной или нескольких функций администратора сервера баз данных
Защита отчетов по практическим и лабораторным работам Экспертное наблюдение за
выполнением различных видов работ во время учебной/ производственной практики

	ПК 7.5 Проводить аудит систем
безопасности баз
данных и серверов, с использованием регламентов по защите информации.
	· выполнена установка серверного программного обеспечения;
· выпонена настройка серверного программного обеспечения;
· разработана и обоснована политика безопасности требуемого уровня;
· проверена совместимость программного обеспечения;
· проверено наличие и срок действия сертификатов программных средств.
	Экзамен/зачет в форме собеседования: практическое задание по установке и настройке сервера; разработке и настройке политики безопасности сервера.
Защита отчетов по практическим и лабораторным работам Экспертное наблюдение за
выполнением различных видов работ во время учебной/ производственной практики

	ОК 01 Выбирать способы решения задач профессиональной
деятельности применительно
к	различным контекстам
	· обоснована постановка цели, выбор и применение методов и способов решения профессиональных задач;
· адекватное оценивание и самооценивание эффективности
и качества выполнения профессиональных задач
	


Экспертное наблюдение за выполнением работ

	ОК 02 Использовать современные средства поиска,		анализа и	интерпретации информации,
и информационные технологии	для
выполнения	задач
	– использование различных источников, включая электронные ресурсы,
медиаресурсы, Интернет- ресурсы, периодические издания по специальности для решения профессиональных задач
	


Экспертное наблюдение за выполнением работ



	профессиональной деятельности
	
	

	ОК	03		Планировать и		реализовывать собственное профессиональное
и личностное развитие, предпринимательскую деятельность
в профессиональной сфере, использовать знания по финансовой грамотности
в различных жизненных ситуациях
	· демонстрация ответственности за принятые решения
· обоснованность самоанализа и коррекция результатов собственной работы;
	




Экспертное наблюдение за выполнением работ

	ОК	04	Эффективно взаимодействовать
и	работать
в	коллективе и команде
	· взаимодействие с обучающимися, преподавателями в ходе обучения, с руководителями учебной и производственной практик;
· обоснованность анализа
работы членов команды (подчиненных)
	



Экспертное наблюдение за выполнением работ

	ОК 05 Осуществлять устную и письменную коммуникацию
на	государственном языке		Российской Федерации		с	учетом особенностей социального
и	культурного контекста
	· демонстрация грамотной устной и письменной речи,
· ясность формулирования и изложения мыслей
	



Экспертное наблюдение за выполнением работ

	ОК	06	Проявлять гражданско- патриотическую позицию,
демонстрировать осознанное	поведение на		основе
традиционных общечеловеческих ценностей, в том числе с учетом гармонизации
	· соблюдены нормы поведения во время учебных занятий и прохождения учебной и производственной практик
· соблюдены стандартов антикоррупционного поведения
	



Экспертное наблюдение за выполнением работ



	межнациональных
и	межрелигиозных отношений, применять стандарты антикоррупционного поведения
	
	

	ОК 07 Содействовать сохранению окружающей	среды, ресурсосбережению, применять	знания об изменении климата, принципы бережливого производства,
эффективно действовать
в	чрезвычайных ситуациях
	· эффективно выполнены правила ТБ во время учебных занятий, при прохождении учебной и производственной практик;
· демонстрация знаний и использование
ресурсосберегающих технологий в профессиональной
деятельности
	




Экспертное наблюдение за выполнением работ

	ОК 08 Использовать средства физической культуры
для	сохранения и укрепления здоровья в		процессе
профессиональной деятельности
и	поддержания необходимого	уровня физической подготовленности
	– эффективно использованы средства физической культуры для сохранения и укрепления здоровья при выполнении
профессиональной деятельности.
	




Экспертное наблюдение за выполнением работ

	ОК	09	Пользоваться профессиональной
документацией
на	государственном и иностранном языках
	– эффективно использованы информационно- коммуникационных технологий в профессиональной
деятельности согласно
формируемым умениям и получаемому практическому опыту;
	


Экспертное наблюдение за выполнением работ



